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Ein Ausweg aus dem Gedringe

Beim Wiener
Marathon sind bis
zu 400.000
Menschen auf der
StraBe, die den
Laufern zujubeln
oder auf andere
Art an dem
Spektakel Anteil
nehmen. Eine
App, die an der
Johannes-Kepler-
Universitat Linz
entstanden ist,
erhebt, verstreut
in der Menge,
Daten iiber die
Personendichte
und hilft damit
den Menschen-
massen, sich
besser zu
koordinieren.

Das Smartphone kann auch als Sensor fiir
Menschenmassen dienen. Linzer Forscher
haben den Wiener City Marathon mit einem
Werkzeug ausgestattet, das Besuchern hilft,
Massendringereien aus dem Weg zu gehen.

Alois Pumhdsel

Wien - Wie jedes Jahr waren beim
vergangenen Vienna City Mara-
thon (VCM) am 12. April bis zu
400.000 Menschen auf den Bei-
nen. Sie sdumen die Strecke, fah-
ren mit Offis kreuz und quer
durch die Bezirke. Sie feuern ihre
Angehorigen an, holen sie vom
Ziel ab. Gerade um den Wiener
Heldenplatz herum ballt sich die
Menge oft gewaltig zusammen.
Menschenansammlungen dieser
Grofie bergen eine Gefahr in sich.
Zuletzt hat das das Ungliick bei
der Loveparade 2010 in Duisburg
bewiesen, bei dem 21 Menschen
in der Menge erdriickt wurden.

Die Menschenschwéirme schei-
nen nicht so wie jene des Tier-
reichs zu funktionieren. Laut Stu-
dien passen dort Fische, Insekten
oder Flederméuse Geschwindig-
keit, Richtung und Abstand an
ihre Nachbarn an. Der Homo sa-
piens mit seinen rationalen Pla-
nen und spontanen Entscheidun-
gen neigt bei Zusammenkinften
hingegen dazu, sich selbst unwis-
sentlich zu gefdhrden.

Mit der richtigen Art von Ver-
netzung liefle sich die Selbstorga-
nisation von Menschenmassen
aber verbessern, ist Alois Ferscha
vom Institute for Pervasive Com-
puting der Johannes-Kepler-Uni-
versitat Linz iiberzeugt. Er ist
einer der Entwickler eines Sys-
tems, das den Teilnehmern von
Grofiveranstaltungen mehr Uber-
blick tiber die Verteilung der Men-
schenmenge verleihen soll - und
das in Echtzeit. Die Technik, die
den Marathonveranstaltern gleich-
zeitig als Frithwarnsystem fiir Ge-
fahrensituationen durch unvorher-
sehbares Massenverhalten dient,
ist als Teil der Marathon-App im
Einsatz.

,Die Frage, mit der wir uns be-
schéftigt haben, ist, wie man in
einer realen Situation die Dichte
in Menschenmengen messen
kann und ab welcher Konzentra-
tion diese kritisch fiir die Sicher-
heit des Einzelnen wird®, erlautert
der Computerwissenschafter. Laut
Studien komme es ab durch-
schnittlich 3,5 gehenden Men-
schen pro Quadratmeter zu ersten
unabsichtlichen  Kérperkontak-
ten, ab einem Wert von 5,5 wird es
gefahrlich, erldutert Ferscha. Bei
stehenden Personen wird es ab
einem Wert von 7,1 pro Quadrat-

Den Datendiebstahl rechtzeitig erkennen

Niederosterreichs erstes Josef-Ressel-Zentrum konzentriert sich auf die Abwehr von Cyberspionage

Sankt Pdlten - Eine Spionagesoft-
ware, die in den vergangenen Jah-
ren Informationen von Einzelper-
sonen, Behérden und Forschungs-
einrichtungen ausgespéht hat: das
ist zum Beispiel Regin. ,Ein hoch-
komplexer Trojaner, der von Ex-
perten fiir bestimmte Aufgaben in
monatelanger ~ Arbeit mafige-
schneidert wurde. Code-Verglei-
che legen nahe, dass es sich um
ein Instrument der NSA handelt®,
erldutert Sebastian Schrittwieser,
Dozent am Department Informatik
und Security der FH Sankt Polten.
Nachdem Regin bekannt wurde,
konnte er im Herbst 2014 auch auf
Rechnern in Osterreich identifi-
ziert werden.

Um derartigen Angriffen in Zu-
kunft besser begegnen zu kénnen,
startete nun an der FH Sankt Pol-
ten das von Schrittwieser geleite-
te Josef-Ressel-Zentrum fiir die

konsolidierte Erkennung gezielter
Angriffe - das erste seiner Art in
Niederosterreich.

Gemeinsam mit den Firmen-
partnern Ikarus Security Software
und SEC Consult sollen Strategien
gefunden werden, um Spionage-
und Sabotagesoftware friithzeitig
zu erkennen. Im Rahmen von Res-
sel-Zentren fordert das Wissen-
schafts- und Wirtschaftsministe-
rium anwendungsorientierte For-
schungskooperationen zwischen
FHs und Unternehmen. Vorbild
sind die Christian-Doppler-Labo-
re an Universitdten.

Konventionelle Viren sind auf
eine rasche Verbreitung ausge-
richtet. Sie sollen an moglichst
vielen Computern Schaden an-
richten. Einmal entdeckt, werden
ihre Signaturen in die Datenban-
ken der Antivirenprogramme auf-
genommen. Die Chance, speziali-

sierte Schadprogramme a la Regin
zu enttarnen, ist aber durch deren
geringe Verbreitung ungleich ge-
ringer, sagt Schrittwieser. In man-
chen Fillen werden sie etwa vor
Ort per USB-Stick im gewiinsch-
ten Netzwerk platziert. Auflerdem
sind die Trojaner natiirlich darauf
ausgerichtet, ihre Aktivitdten
moglichst gut zu verstecken. Die
konventionelle, signaturbasierte
Methode greift bei diesen Atta-
cken nicht.

,Wir miissen also dahin kom-
men, das schéddliche Verhalten
eines Programms aufgrund seiner
Auswirkungen auf das System zu
erkennen®, so Schrittwieser. Eine
einzelne Aktion des Programms -
etwa das Anlegen einer Datei oder
der Verbindungsaufbau zu einem
Server im Internet - mag fiir sich
noch unverdéchtig sein. Aus dem
Zusammenspiel vieler kleiner

Einzelereignisse inmitten der zig-
tausenden Prozesse, die in einem
Computersystem téglich ablau-
fen, konne man aber gegebenen-
falls auf bosartige Absichten
schliefen. ,Wenn ein Programm
von einem USB-Stick gestartet
wird und gleich danach Daten auf
einen externen Server geschickt
werden, konnte das auf eine Spio-
nagesoftware hindeuten®, gibt der
Informatiker ein einfaches Bei-
spiel. Derartige verddchtige Kom-
binationen sollen systematisch
modelliert werden.

Gemeinsam mit dem Firmen-
partner Ikarus konzentrieren sich
Schrittwieser und Kollegen auf
die Analyse von Ereignissen in
Unternehmensnetzwerken, mit
SEC Consult will man sich auf die
Suche von Schwachstellen und
Hintertiiren in Softwaresystemen
begeben. (pum)

meter kritisch. Die Konzentra-
tionsmessung erfolgt in vielen Fél-
len mithilfe von Sensoren und Ka-
meras, die an 6ffentlichen Platzen,
Fahrzeugen oder Drohnen mon-
tiert sind. Anstelle dieser Beob-
achtung ,von auflen“ hatten Fer-
scha und Kollegen die Idee, dass
sich Menschenmengen selbst or-
ganisieren, indem sie die Daten
beziiglich der sozialen Dichte
selbst kooperativ erheben und
untereinander teilen. Als Sensor-
plattform sollte dazu das Smart-
phone dienen. Die Grundlagen
wurden im Rahmen des EU-Pro-
jekts Socionical (Complex Socio-
Technical System in Ambient In-
telligence) gemeinsam mit Part-
nern wie der ETH Zurich, des
Deutschen Forschungszentrums
fiir Kiinstliche Intelligenz und der
TU Miinchen geschaffen.

Smartphone als Sensorstation

Die Technik, so wie sie nun
beim Wiener Marathon zur An-
wendungkam, beruht darauf, dass
sich Benutzer der App dafiir ent-
scheiden, anonymisierte Sensor-
daten ihres Smartphones zur Ver-
fiigung zu stellen. Von Jahr zu Jahr
steigen die Nutzerzahlen, heuer
waren es knapp 20.000. Jedes der
aktivierten Gerate nutzt die Blue-
tooth-Funktion, die tiblicherweise
Dateniibertragungen auf kurzen
Distanzen — etwa fiir ein Headset
- moglich macht, um die Signal-
stirke benachbarter, ebenfalls ak-
tivierter Gerdte zu messen, sagt
Ferscha. Durch die Analyse des
Verhéltnisses von Funksignal und
Hintergrundrauschen, der Signal-
to-Noise-Ratio (SNR), wird die
Entfernung zu weiteren Smart-
phones in der unmittelbaren Um-
gebung abgeschitzt.

Gemeinsam mit den GPS-Posi-
tionen werden diese Daten zur
Auswertung an einen Server ge-
sendet. Dort werden sie ins Ver-
héltnis mit der erwarteten Ge-
samtanzahl der Menschen gesetzt
und mit farblichen Abstufungen
auf einem Stadtplan veranschau-
licht. Griine Flachen bedeuten
eine bereits dichte Menschenan-
sammlung, bei Gelb und Rot wird
es kritisch. Ein Vorteil des Sys-
tems sei zudem, dass es bereits gut
funktioniere, wenn nur wenige
Prozent der Menschen ihre Daten
zur Verfiigung stellen. ,Mit den
20.000 Nutzern kann man eine
verléssliche, statistisch signfikan-
te Schatzung der aktuellen sozia-
len Dichte erreichen®, so Ferscha.

Der Forscher betont dabei die
hohen Datenschutzstandards des
Service: ,Die Sammlung der Daten
ist auf ein Zeitfenster zwischen
acht und 16 Uhr beschriankt. Ne-
ben den relevanten Sensordaten
wird lediglich eine Identifika-
tionsnummer des Handys mitge-
schickt. Keine Namen, keine sons-
tigen Informationen.“

Gefahrenzonen entdecken

Die Besucher konnen dank der
Visualisierung der ,crowd densi-
ty* dem dichten Gedrénge voraus-
schauend aus dem Weg gehen.
Das hilft bei der Selbstregulierung
der Masse. Den Sicherheitskraften
helfen die Daten bei der Abschiét-
zung moglicher Gefahrenherde.
Bei ihrem Einsatz 2013 habe die
App etwa eine potenziell gefdhr-
liche Menschendichte fiir das
Umfeld des Heldenplatztors beim
Volksgarten angezeigt, weil viele
herein- und hinausstromende
Menschen aufeinandertrafen. Die
Veranstalter setzten daraufhin
dort mehr Personal ein, um die
Personenstrome zu regulieren.

Und noch eine weitere Art von
,Schwarmverhalten“ entdeckten
die Forscher. ,Wir wunderten
uns, dass im Prater ein Platz noch
gelb aufleuchtete, als der Mara-
thontross ldngst weg war“, erinnert
sich Ferscha. ,Dann wurde uns
klar, dass das mit einem bekann-
ten Gastgarten dort zu tun hat.”



